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Einflihrung

Online Community

“cultural aggregations that emerge when enough people bump into each other often
enough in cyberspace.” (Rheingold, 1994)

GroRe
- Gruppe: 3-9 Nutzer
”
- Gemeinschaft: < 150 aktive Nutzer
- Netzwerk / Plattform: > 150 Nutzer, inkl. mehrerer Gruppen oder Gemeinschaften }

Machtfragen
- Eigentum: Infrastruktur, Personal, Finanzierung
- Organisation: Mitglieder, Regeln

- Technik: Design, Konfiguration, Algorithmen



Online vs. Real Life

Demokratische Entscheidung

online RL
online ? DSGVO, TMG, ...
Umsetzung
RL| E-Democracy, ... staatl. Gesetze,

Verordungen, ...



Problemstellung

Level 1 Level 2
Personen / Maschinen e Ausschluss von Personen e Algorithmen fiir Suche, Empfehlungen
setzen Interessen durch , , . .

e Manipulation von Nutzerbeitragen e Anderung von Regeln

e Prozeduralitat e Loschung von Accounts

e Feature wird deaktiviert

e Dienst wird abschalten

Ausfall der Machtebene e Admin untergetaucht e Vandalismus
e ausstehende Moderation e Fake Accounts, ...
Kompromittierung e Destruktion e Datendiebstahl

e Unverfligbarkeit




Hintergrund

ei=sninel Elinor Ostrom: Governing the commons (2000)
the COMMONS

ELINOR OSTROM

The Evolution of Institutions
for Collective Action

=

lan Bogost: Procedural rhetoric (2010)

PERSUASIVE GAMES

G “the art of persuasion through rule-based representations and interactions,
rather than the spoken word, writing, images, or moving pictures”

Wechselwirkungen von Online Communitys mit Politik, Medien und Gesellschaft
: - Social Media vertragt klassische Medien (Reuters Digital News Report)
= bek ich _ Q Q9 .
‘flgeh?lgom;pglg Verbreitung polarisierender und demagogischer Inhalte
Rt S - Fake News
- Gruppenadmins von Graswurzelbewegungen werden zu Ansprechpartner fir Medien und Politik

i e - Maxime Nicolle/Fly Rider bei den Gelbwesten-Protesten in Frankreich

A1

il
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https://www.digitalnewsreport.org/survey/2020/germany-2020/

Losungsansatze



Losungsansatze: Wahlen und Abstimmungen

Aufnahme und Ausschluss von (privilegierten) Mitgliedern
e Web of Trust, z.B. Couchsurfing.org (Lauterbach et al., 2009) v
e Wikimedia Foundation: Stewarts, ArbCom, Mediatier-Gommittee; Board

e Moderatoren, z.B. StackExchange

e Gruppenbildung anhand von Kriterien oder per Losverfahren (Reybrouck, 2019)

Abstimmungen zu Themen
e Apache Software Foundation: Konsens-/Veto-abfragen per Mailinglisten
e Transitive voting: Adhocracy, Liquidizer, Liquid Feedback, Votorola, u.v.a.m.
e Group Decision Support Systems (Briggs & Vreede, 2009)

e (Selbstmoderation)

- Wer legt (initiale) Abstimmungsverfahren fest? 7


https://couchsurfing.org/
https://meta.wikimedia.org/wiki/Stewards/Elections
https://stackoverflow.blog/2010/12/02/stack-exchange-moderator-elections-begin/

Losungsansatze: Konfliktlosungen

Schiedsgerichte
e Wikimedia: Arbitration Committees

11 x Wikipedia, 1 x Wikinews

bis zu 12 Personen

Falle: 7 (2020), 9 (2019), 7 (2018)
e Facebook: Oversight Board,

16/40 Personen
22.10.-01.12.2020 5/20.000+ Falle bearbeitet.

Ombudspersonen: whistleblowers, fraud
Members’ Advocate: Wikimedia 2004-2007

Nutzervertretungen / User Councils: ?



https://meta.wikimedia.org/wiki/Arbitration_Committee
https://www.oversightboard.com/a

Losungsansatze: Technische Fundamente

Plattform-Kooperativen (Trebor Scholz)
e Maecen: danische Sharing-Economy Platform, 3.500+ Mitglieder
e Hosting-Kooperativen

e Savy Cooperative: Daten-Kooperative zu Patientendaten

Offene Standards
e Offene Kommunikationsprotokolle: NNTP, XMPP, IRC, ActivityPup, Matrix

e Foderierte Systeme: Mastadon, Diaspora, Element/Riot, ...

Transparenz von Entscheidungen
e FLOSS

e Explainable Al, siehe u.a. EU Digital Services Act


https://maecen.com/
https://www.savvy.coop/

Anwendungsbeispiel

Hackers’ Democracy
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Vorschlag aus der Praxis

Aufbau und Management einer Integreat-Instanz: ~60 aktive User o INTEGRE AT

Great Integration.

Standard-Features von Wordpress

) JAVAY AA v
e Rollenmanagement Q P f o
| §ig ugsg JAI

Features des Plugins

e Revisionen [Integreat] D &E
e Rollenverteilung durch Wahl
e 4-Augenprinzip N LF

o Beitritt und

o Ausschluss
e Optionen + Regelwerk durch Wahl
e Admin vom Content ausschlieen
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Democracy-Plugin : Rollenverteilung durch Bewerbung und Wahl

Regelr|

Die Req

Interng

Standa

Freie H
Vertra
Bey|

3B

Rollenverteilung

Bewerber fir die Rolle trustworthy_organization

Wahlbedingungen
Endet am: 2020-12-26 13:57:26
Gesamtdauer: 15 minutes

erforderliche Mehrheit: relative
Stimmen anderbar: Nein

Ergebnis
Die Wahl ist noch nicht beendet.

Option Stimmen Prozent

Alexander Hacker 6 31,58%
Manuela Musterfrau 12 63,16%
John Doe 1 B

keiner 0

Eigene Stimme:

Alexander Hacker (@)
Manuela Musterfrau
John Doe

keiner

(Stimme wurde bereits abgegeben)

Méchten Sie einem anderen Benutzer ihre Stimme anvertrauen? Wahlen Sie einen Vertrauensbenutzer, der mit ihrer Stimme

Besetzung fur Rolle

A wird gesucht
Bewerbungsphase
RelMehrhe.t ....... |
RRaOEEaCa B RGRaCEaaCaEE ....... Wahlphase
- Abs. Mehrheit

Y

Besetzung
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Democracy-Plugin : Abstimmung von Regeln und Optionen

\“]" &% Meine Websites & Integreat Hersfeld - Rotenburg <> 3 B 4 Neu == Deutsch @ UpdraftPlus Willkommen, superuser . .

@ Dashboard , ) = Richtlinientext / Option
Einstellungsanderung: wird aktualisiert

Beitrage

Aktuelle Version:
Medien
Vertrauenswuerdige Organisation Sollwert: 3

Seiten

Neue Version:

Vertrauenswuerdige Organisation Sollwert: 2 Wa h I p h ase

8 Uhr

Kommentare

@ Veranstaltungen

Impressum )
Wahlbedingungen .
Regeln und
Richtlinien Endet am: 2020-06-17 13:56:10
Gesamtdauer: 4 Tage .
Design erforderliche Mehrheit: relative D u rChfu h run g d er

Plugins Stimmen anderbar: Nein . EntSCheldung
Ergebnis

o

Benutzer

=
=1

Werkzeuge Es gibt einen Sieger bei dieser Wahl

Option Stimmen Prozent

Zustimmen 1 | 100%

Individuelle Felder §

Einstellungen

Ablehnen 0

E? PDF Export

Eigene Stimme:
(5 Integreat Settings 9

Zustimmen %
ﬁ Benutzer
Ablehnen
Benutzer
Wahlen (Stimme wurde bereits abgegeben)
Demokratie- Méchten Sie einem anderen Benutzer ihre Stimme anvertrauen? Wihlen Sie einen Vertrauensbenutzer, der mit ihrer Stimme wéhlt, wenn Sie sie nicht selbst 1 3

Einstellungen abgeben méchten.



Democracy-Plugin : Schnellere Entscheidungen durch N-Augen-Prinzip

Neuer Benutzer wird
vorgeschlagen

Neuen Benutzer einladen

Neuer Benutzername* | Muster: mmustermann

eMail*

|
‘ ‘ v
vermame | | Vorschlag wird durch
Noctwame | | priv. Rolle geprift
Kommentar ‘ ‘
Benutzerrolle Organisation

Einladung vorschlagen

Ausstehende Benutzereinladungen

Y Y

keine ausstehenden Benutzereinladungen

Abgelehnte Benutzer

Annahme Ablehnung

Benutzer Ablehnender | Grund

mmustermann superuser Testbenutzer

ahacker superuser

testbenutzer superuser Testbenutzer
mmustermann2 superuser Test
mmustermannAblehnen | superuser Abgelehnt weil Testbenutzer
mmustermannA superuser Testbenutzer
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Offene Punkte

Loslosung von den Integreat-Plugins

Auswertung von Logdaten uber die Verwendung

Technische Qualitat

Kompromittierungsanalyse

Proxy-Voting Dampfungsfaktor

N-Augen Prinzip als wiederverwendbares Modul implementieren
Wahlperioden

GitHub:
https://github.com/mystryx1337/wordpress-democracy (MIT-Lizenz)

15


https://github.com/mystryx1337/wordpress-democracy

Problemstellung + Losungsansatze + Anwendungsbeispiel ,/
Demokratische Mitbestimmung in Online Communitys ist unterentwickelt

Herausforderungen
- Birokratisierung
- Relevanz und Frequenz von Abstimmungen
- Einfluss auf Geschaftsmodelle (?)
- technische Zugange sind nicht demokratisch regelbar
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